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Vue d'ensemble
L’objectif est de configurer un Raspberry Pi à distance pour qu’il accède au réseau de l’IUT en

passant par une machine virtuelle Ubuntu.

Étapes à réaliser:

I. Installation du logiciel et de l’OS

Installer l’image de Raspbian (kernel Linux) sur le Raspberry Pi (créer un profil et activer

le service SSH) avec l’aide de Pi Imager:

Interface de RaspPI Imager
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II. Adressage d’une machine virtuelle (VI4RT) + paramètrage IP

A] Créer une VM Ubuntu avec 2 cartes réseaux (Bridge1 et Pass1) et mon disque dur:

B] Paramétrer les interfaces depuis l’interface gnome ou lignes de commande:

Ens4 Ens3
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III. Installation + Paramètrage du service isc-dhcp-server

A] Installer le paquet isc-dhcp-server

B] Activer le service DHCP en installant et configurant isc-dhcp-server. Il faudra donc

définir la plage @IP, @gateway, @DNS.

- Configuration du fichier /etc/dhcp/dhcpd.conf

(Ajout de @DNS de l’IUT)
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(Ajout de la plage réseau + @gateway du “serveur” DHCP)

C] Installation + Paramètrage du service isc-dhcp-server

Pour que le serveur dhcp donne les @IP il faut spécifier l’interface dans

/etc/default/isc-dhcp-server
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- Redémarrer le service:

IV. Configuration du routage virtuel (NAT)

Configurer le NAT sur sa VM Ubuntu afin de transférer les paquets du réseau 1 au réseau 2 et
ainsi de suite (routeur virtuel → Packet-Forwarding):

A] Activer le routage NAT dans /etc/sysctl.conf→ Décommenter la ligne
“net.ipv4.ip_forward=1”

B] Règles d’iptables (pare-feu linux) pour permettre le NAT

Configurez une règle NAT
pour masquer les paquets
sortants sur ens3

Permettre le routage ens4
→ ens3
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Permettre le routage ens3
→ ens4

C] Sauvegarder les règles dans un fichier de sauvegarde

NB: Sauvegarde les règles d’iptables pour que, à chaque redémarrage, les règles soient prises

en compte.

D] Redémarrer le service NetworkManager & sysctl afin que tout se mette à jour

Applique immédiatement les paramètres du noyau Linux configurés dans /etc/sysctl.conf

Redémarre le service

NetworkManager
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V. Se connecter sur la raspberry

A] Scanner le réseau avec nmap (sur Ens4)

B] Se connecter via SSH

C] Mettre l’@ip du proxy sur le Raspberry afin qu’il puisse effectuer des requêtes

HTTP/HTTPS sur Internet (apt update)

NB : (Si le DNS n’a pas été bien mis par le DHCP : ajouter @DNS de l’IUT dans le
fichier /etc/environment )

D] Effectuer un $sudo apt update pour s’assurer que tout fonctionne
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VI. Schéma du réseau
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